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Instrucciones para preparar mi PC para FIRMAR y ver VALIDADAS
las firmas digitales con fokende los documentos que recibo

Cuando recibo un documento para traducir o cualquier documento con firma digital, se vera en
el margen superior un cartel que dice: “La firma presenta problemas”. En realidad no presenta
problemas, sino que mi PC no tiene configuradas las opciones en ADOBE para validarlas y hay
que instalar unos certificados llamados AC Raiz, AC Modernizaciény AC ONTI.

En primer lugar, es necesario ir al sitio https://www.argentina.gob.ar/jefatura/innovacion-
publica/innovacion-administrativa/firma-digital/autoridad-certificante-de-la-9 y descargar los
cinco certificados que muestra la figura 1. Recomendamos hacerlo manualmente.

Descarga manual de certificados para cualquier sistema operativo:

¢ Certificado de la AC Raiz de la Republica Argentina 2007

¢ Certificado de la AC Raiz de la Republica Argentina 2016

¢ NUEVO Certificado de la AC ONTI 2020

e Certificado de la AC ONTI

« Certificado de la AC MODERNIZACION-PFDR

Figura 1
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En segundo lugar, es necesario configurar Adobe Pro para que pueda firmar y verificar
documentos electrénicos. Este paso se realiza solamente la primera vez que se utiliza el
Adobe Pro:

1. Abrir Adobe Pro.
2. Seleccionar la opcion Ediciédn > Preferencias en el menu Principal.

3. En la ventana de Preferencias selecciono la categoria Firmas. En el lado derecho se muestran
las opciones de firmas digitales que vamos a configurar tal como muestra la figura 2.

Categorias:
Firmas digitales
Comentario ¥
Documentos Creacién y aspecto
General

= Opciones de control de creacion de firma

Pantalia’complets « Establecer el aspecto de las firmas en un documento

Presentacion de pagina

3D y mutimedia Verificacion
Accesibilidad
Administrador de confianza « Controlar cémo y cuando se verifican las firmas
Buscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénico Identidades y certificados de confianza

Firmas
« Crear y administrar identidades para firmar
« Administrar credenciales usadas para confiar en documentos

Formularios
Identidad
Idioma
Informacién de uso Marca de hora del documento
Internet
JavaScript « Configurar ajustes de servidor de marca de hora
Lectura

Medicion (2D)

Medicién (3D)

Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

[ Aceptar ] [ Cancelar

Figura 2
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4. Seleccionar la opcioén de la derecha Creacién y aspecto > mas

5. En la ventana de Preferencias de creacidn y aspecto realizar la configuracion que muestra la
figura 3y al finalizar, hacer clic en "aceptar”

mmmia_

Creacion
Método de firma predeterminado: v
Formato de firma predeterminado: [Equivalente a CAdES v]
Al firmar:
Mostrar motivos

Mostrar ubicacion e informacién de contacto
Incluir estado de revocacién de la firma

Ver documentos en modo de vista previa

Activar revision de advertencias de documento: [AI certificar un documento v]

Impedir firmar hasta que se hayan revisado las advertencias: [Nunca v]

Aspectos

{ Editar... ‘

{ Duplicar ‘

‘ Eliminar ‘

[aceptor ] ([ cancetr |

Figura 3

6. Seleccionar la opcion de la derecha Verificacién > mas
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7. A continuacién se abre la ventana de Preferencias de verificacidn, realizar la configuracion
que muestra la figura 4 y al finalizar, hacer clic en "aceptar”:

t PN PN =i 2k ~
' o
T Preferencias de verificacion de firma X
Categorias:
[A verincar irmas al aber el documento
Comentanos -
Recie Documentos [J Cuando el documento fenga firmas validas que no hayan sido idenbificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confiarza
Desta |Som™ Comportamiento de vericacidn
Pantalla compled Al verifi
Presentacién de.
Nube A QO Utilzar sl método espeaficado por sl documento; avwsar si no esta disponible
m,s i_wi“a @® umizzar el método por el ;81 no estd utilizar el método predeterminado
Mis at Adminisirador de
Buscar Q) Utilzar siempre el método Seguricad predet de Adobe v
Digital Cuentas de corrg
Elementos 30 y &I Requerir 1a comprodacién de revocacién de ceriicados al comprobar firmas siempre que $63 posidle
Elementos munt
MISCC | o mentos mum &]usar marcas e hora caducadas
Firmas Cignorar de én ge
Comp | cormularios
|dent dad Hora de venficacon Informacion de verificacion
Acuel Idioma Verificar firmas mediante Agregar & de al guardar POF fkmado
inlemet @ Hora en la que se cred la firma @ Preguntar cuando la 6n de én es grande
Todos JavaScnpt
Leciura () Hora sequra (marca de hora) Incrustada QO Siemprs
Medicién (2D) e Ohunca
Otro| | Meaicién (30) Q Hora actual
Medicién (Geo)
Mieq |Oografia Infegracion de Windows
- Rastreador Confiar en TODOS los certificados raiz del aimacén de cerificados de Windows para
|| Redsion v semss
( Segundad
Prue | Segunssamen 2 vastordocumentos cocacos N
Ovtig| || Sericies enlingg La ae de estas puede provocar que cualquier matenal se trate como
herrag | Unidades contenido de confianza Tenga cuidado antes de habilitar estas fundones.
electn
| e =R S—
| Cancelar
K o g oy G YOS YIU U e O U Ty op oo

Figura 4

8. Seleccionar la opcion de la derecha Identidades y certificados de Confianza > mas...
9. Se abre la ventana de Configuracidn de ID digital y certificados de confianza; en la misma
seleccionar la opcién de la izquierda Certificados de confianza y luego hacer clic en el botén

‘importar’.

10. Elegir contactos, escoger la opcion ‘examinar’, buscar los cinco certificados (AC RAIZ, AC
Modernizacién y AC ONTI) ubicados en su PC, y seleccionar ‘Abrir’.
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11. A continuacion aparecen los certificados. Seleccionarlos en el apartado de Contactos, luego
seleccionarlos en el apartado de Certificados y elegir la opcion ‘Confiar...

12. Luego en la ventana de Importar configuracién de contactos, tildar la opcion Utilizar este
certificado como raiz de confianza y presionar el botén de Aceptar.

13. A continuacion, en la ventana anterior elegir la opcion de Importar.
14. Luego se abre la ventana de confirmacion de la Importacién (figura 5); elegir la opcion

Aceptar. Aclaracion: si bien la figura 5 muestra solo uno de los certificados, este paso se realiza
para los cinco certificados.

mportacién terminada -—

Detalles de la importacion:

Se ha(n) importado 1 certficado(s) de emisor.

<=

Figura 5

15. Deben aparecer los cinco certificados importados en la lista de certificados de confianza
aunque la figura 6 muestre solo uno. Luego cerrar la ventana.
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il Lonnguracion de 10 certincados de cont
D digitales / Editar confianza 4Ry Imp ¥ Exportar | Detalles del certificado ) Quitar
Certificados de confianza Nombre = Emisor de certificado Caduca
20271117 13:25:39Z
Adobe Root CA Adobe Root CA 2023.01.09 00:07:23 Z
D
AC Raiz .
Infraestructura de Firma Digital
Emitido por: AC Raiz
Infraestructura de Firma Digital
Vilido e
Qiine 2007.11.22 13:25:39 Z N
Figura 6

16. Finalizada la configuracion, cerrar la ventana de Preferencias.

17. Por ultimo, instalar el driver del token.

Una vez realizado todo esto, se deberian poder ver con una tilde verde y validadas las
firmas en los documentos. El texto que aparece es “Firmado y todas las firmas son
validas”.
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Instrucciones para personalizar mi firma digital con token

1. Abrir un archivo nuevo en Word y reproducir textualmente el sello profesional en tamafo de

letra 24 o superior, con letra en negrita y centrado. Interlineado minimo.

2. Guardar ese archivo en formato .pdf con un nombre facilmente identificable: por ej., Sello

CTPIPBA. Es conveniente insertar renglones antes del sello.

3. Insertar el tokeny sequir las instrucciones para firmar una hoja en pdf:

4. En ADOBE, ir a las opciones superiores. Seleccionar lo siguiente:

TODAS LAS HERRAMIENTAS

Buscar UTILIZAR UN CERTIFICADO (con un dibujo de una pluma).
Volver a las pestafas superiores y detenerse en “Firmar digitalmente”.
Desde ahi arrastrar el cursor para dibujar un rectangulo.

Seleccionar CREAR

Luego se veran 4 opciones: Texto, Dibujo, Imagen, Ninguno.
Seleccionar Imagen

Debajo de una imagen de adobe que se ve, esta la opcion EXPLORAR.
Buscar en Mi PC el archivo creado segun los puntos 1y 2.

Se vera el sello en el margen izquierdo.

Seleccionar GUARDAR

5. Puede ser que en cada version de ADOBE sea algo diferente el procedimiento. El aspecto de
firma NO se aloja en el Token. Queda en el programa Adobe. Si se usa el tokenen otra
computadora, se debera volver a configurar la firma con el sello.
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6. Asimismo, se puede personalizar la firma digital y elegir qué se incluira en ella. Para
personalizarla, seleccione lo siguiente:

e TODAS LAS HERRAMIENTAS

e Buscar UTILIZAR UN CERTIFICADO (con un dibujo de una pluma).

e Volver a las pestanas superiores y detenerse en “Firmar digitalmente”.

e Desde ahi arrastrar el cursor para dibujar un rectangulo.

e Seleccionar EDITAR y tildar o destildar la informacion que desea que quiero que se

muestre.

Firmado digitalmente por <aqui va su nombre comun>
Nombre de reconocimiento (DN): <aqui va su nombre de
reconocimiento>

Motivo: <aqui va la razon de la firma>

Ubicacion: <aqui va la ubicacion de la firma>

Fecha: 2021.01.16 15:42:04 -03'00'

Version de Adobe Acrobat: 2020.013.20074

Toxto Inchuico Dwreccion Cel texto
8~ Auto
] B -

Formato Ce 103 Gwgos
a2
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